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100 Systemy zabezpieczen przeciwinwigilacyjnych

O NAS

Spotka TRANSFARM jest polskim przedsiebiorstwem istniejgcym
nieprzerwanie od stycznia 1990 r.

Dziatalno§¢ TRANSFARM Sp. z 0.0. koncentruje sie na zaopatrywaniu
w materiaty i sprzet kryminalistyczny specjalistycznych panstwowych
stuzb zajmujgcych sie ochrong bezpieczenstwa i porzgdku publicznego.

TRANSFARM jest dostawcg materiatow i sprzetu kryminalistycznego
m.in. dla:

- Komendy Gtéwnej Policji i komend wojewddzkich,

- Strazy Granicznej oraz Zandarmerii Wojskowej

- cywilnych i wojskowych stuzb ochrony panstwa

- innych stuzb mundurowych w Polsce oraz zagranicg.

Osobnym obszarem naszej dziatalnosci sg ustugi zwigzane
wykrywaniem urzadzen inwigilacyjnych, zabezpieczaniem
pomieszczen oraz wykrywaniem oprogramowania szpiegowskiego
na nosnikach danych i w telefonach.
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ZINTEGROWANY SYSTEM
ZABEZPIECZENIA PRZECIWINWIGILACYJNEGO

Oferowany przez nas system przeznaczony jest do zabezpieczenia
przeciwpodstuchowego pomieszczen takich jak:

- sale konferencyjne,

- gabinety,

- pokoje biurowe.

System zabezpiecza chronione pomieszczenie przed mozliwoscig
inwigilacji prowadzonej przy pomocy technicznych srodkow
podstuchowych zardwno z wewnatrz jaki i z zewnatrz.

System zabezpiecza przed nastepujacymi formami inwigilacji:

- podstuchowi bezposredniemu prowadzonemu przez pracownikow lub
0soby postronne przez sciany, sufit, podtoge oraz drzwi pomieszczenia

- dziataniu urzgdzen podstuchowych realizujgcych transmisje radiowg

- podstuchowi linii elektrycznych;

- podstuchowi prowadzonemu za pomocg stetoskopdw zwyktych,
stetoskopow elektronicznych, a takze mikrofonéw przewodowych,
kontaktowych, kierunkowych, laserowych i optycznych;

- hagrywaniu rozmow z uzyciem srodkow audio (dyktafony, magnetofony).



R

TRANSEARM Systemy zabezpieczen przeciwinwigilacyjnych

ZINTEGROWANY SYSTEM
ZABEZPIECZENIA PRZECIWINWIGILACYJNEGO

Oferowany system integruje nastepujace formy zabezpieczen:
- system zabezpieczenia wibroakustycznego,

- system izolacji akustycznej,

- system ekranowania elektromagnetycznego,

- autonomiczng instalacje uziemienia,

- separacje linii elektrycznych i sygnatowych,

- system Protektor AG-1,

- autonomiczny system kontroli dostepu.

Dziatanie systemu:

- nie jest widoczne i styszalne zarowno dla osdb przebywajgcych
na zewnatrz jak i w zabezpieczonym pomieszczeniu,

- nie zaktoca pracy jakichkolwiek urzgdzen biurowych znajdujgcych
sie poza zabezpieczonym pomieszczeniem i poza strefg chroniona,

- nie zaktéca pracy jakichkolwiek urzgdzen biurowych znajdujgcych
sie w zabezpieczonym pomieszczeniu za wyjgtkiem urzadzen
rejestrujgcych dzwiek.



R

TRANSEARM Systemy zabezpieczen przeciwinwigilacyjnych

ZINTEGROWANY SYSTEM
ZABEZPIECZENIA PRZECIWINWIGILACYJNEGO

System zabezpieczenia wibroakustycznego uniemozliwia prowadzenie
dziatan inwigilacyjnych z zewnagtrz zabezpieczanego pomieszczenia
za pomocg srodkow technicznych takich jak:

- akustyczne mikrofony kontaktowe,

- mikrofony laserowe,

- stetoskopy, itp.

System zabezpiecza rowniez przed podstuchem prowadzonym poprzez
centralne instalacje wentylacyjne i klimatyzacyjne.

Zabezpieczenie wibroakustyczne realizowane jest za pomocag
szeregowej niskoprgdowej sieci elekirycznej 12V DC integrujacej
obwody przetwornikdédw wibroakustycznych ,PIEZQO”, ktérych dziatanie
polega na ttumieniu dzwiekow sygnatem wibroakustycznym w postaci
losowo zmiennego biatego szumu generowanego bezposrednio

w elementy infrastruktury zabezpieczanego pomieszczenia na poziomie
sygnatu do 60 dB.
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Zintesrowany Svstem Zabezpieczenia Przeciwinwigilacyineso

Skrzynka slekiromagnetyczmych filtrdw separacyjmych
\ Streh kool | depo nyt detekior urmgdzen seektoms Tiych, depazytor
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PRZETWORNIKI WIBROAKUSTYCZNE ,,PIEZO”

Sa to urzadzenia przetwarzajgce energie elektryczng w energie
sprezystych drgan wibroakustycznych.

Przetworniki PIEZO montowane sg do przegrod budowlanych

lub bezposrednio do scian, a takze do sufitow, podtogi, szyb okiennych
oraz drzwi z rozmieszczeniem zapewniajgcym uzyskanie jednolitej bariery
wibroakustycznej o poziomie ttumienia nie mniejszym niz 60 dB.
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SYSTEM IZOLACJI AKUSTYCZNEJ

System izolacji akustycznej wykonany jest z paneli ekranowania
akustycznego HDS 50.

Panele wykonane sg z izolacji akustycznej sktadajgcej sie z prasowanej
pianki technicznej T3037SG. Dzieki temu panele :
- zachowujg petng efektywnosc¢ ttumienia w pasmie 10 - 20.0000 Hz
dla wartosci wspétczynnika Rw > 55 dB,
- sg elastyczne i odporne na uderzenia i wykruszanie.

Warstwa izolacyjna wykonana z paneli
na podtodze moze przyjmowac obcigzenie
maksymalnie do 5.000 kg/m2.

Pianka T3037SG posiada atest
do stosowania w pomieszczeniach
biurowych.
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SYSTEM EKRANOWANIA ELEKTROMAGNETYCZNEGO

System uniemozliwia prowadzenie dziatan inwigilacyjnych za pomoca
nadajnikdéw radiowych oraz innych technicznych srodkdéw transmisji
telekomunikacyjnej.

120 dB

Zabezpieczenie elektromagnetyczne
realizowane jest za pomoca szczelnej
klatki Faradaya gwarantujgcej
ttumiennos¢ elektromagnetyczng

w zakresie czestotliwosc

14 kHz - 10 GHz na poziomie 40 dB.
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40 dB
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System tworzg nastepujgce elementy:
- ekran elektromagnetyczny,

- ekranowane drzwi wejsciowe,

- system dedykowanego uziemienia.

49 Tt

Iy 0T

ekranowane drzwi drewniane - thumienno$¢ do 50dB

standardowe drzwi ekranowane, metalowe - ttumiennosc¢ do 80 dB
drzwi metalowe, ekranowane - ttumiennos¢ do 100 dB

drzwi metalowe, ekranowane - ttumiennosc¢ do 115 dB

drzwi metalowe, ekranowane - ttumiennos$¢ do 120 dB

W zaleznosci od indywidualnych potrzeb naszych klientow oferujemy drzwi
ekranowane z ré6znym poziomem ttumiennosci.
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SYSTEM PROTEKTOR

Urzadzenia Systemu Protektor przeznaczone sg do zabezpieczania
pomieszczen (sal konferencyjnych, gabinetow itp.) przed podstuchem
realizowanym za pomocg technicznych srodkow zapisu i transmisji audio.

Generatory urzgdzen emitujg bariere w postaci
biatego szumu akustycznego w pasmie bliskich
ultradzwiekow, ktory catkowicie i skutecznie
zaktdca mikrofony wszelkiego rodzaju
urzgdzen inwigilacyjnych (dyktafony,

telefony komérkowe, mikronadajniki

radiowe, itp.).
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SYSTEM PROTEKTOR

Urzadzenia systemu Protektor emitujg niestyszalny dla uzytkownikow
sygnat akustyczny w wycinkowych waskich pasmach dzwieku
akustycznego i ponad akustycznego.

Sktadowe emitowanego sygnatu sg zmiksowane losowo zmiennie
przy pomocy specjalnie opracowanego algorytmu.

Sygnat ten dziata fizycznie na mikrofony urzgdzen audio wywotujac
ich rezonans i uniemozliwiajgc w ten sposdb czytelne zapisanie

lub odstuchanie wszelkiego rodzaju odbieranych sygnatow
akustycznych.

Emitowany sygnat zakidécajgcy ma charaktier dookolny (330°)
z gwarantowang skutecznoscig zagtuszania w promieniu 1,5 metra
od urzadzenia.
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SYSTEM PROTEKTOR
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DYKTAFONY

ANALOGOWE

CYFROWE

Systemy zabezpieczen przeciwinwigilacyjnych

SYSTEM PROTEKTOR

MIKROFONY

TELEFONOW
KOMORKOWYCH

TABLETOW

KOMPUTEROW

MIKROFONY

URZADZEN
PODStUCHOWYCH

GSM / Wi-Fi/ RF /
BLUETOOTH /ITP

NIESLYSZALNE

DLA OSOB
ZNAJDUJACYCH
SIE W
ZABEZPIECZANYM
POMIESZCZENIU
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SYSTEM PROTEKTOR
URZADZENIA NASCIENNE TYPU ,LONG”
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STREFA DEPOZYTU | KONTROLI

Strefa depozytu i kontroli to:
- komora depozytowa na urzgdzenia elektroniczne,
- detektor przedmiotdéw ferromagnetycznych i urzgdzen elektronicznych.

Strefa depozytu i kontroli zlokalizowana jest bezposrednio
przed wejsciem do zabezpieczanego pomieszczenia.

Detektor:

- wykrywa urzadzenia typu: telefony komérkowe, BeEen
mikronadajniki radiowe, dyktafony, itp.,

- nie wykrywa metali nieferromagnetycznych
takich jak bizuteria,

- jest urzgdzeniem pasywnym, ktére
nie emituje pola elektromagnetycznego.
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STREFA DEPOZYTU | KONTROLI

Komora depozytowa na urzgdzenia elektroniczne zapewnia wysokg
izolacje akustyczng oraz elektromagnetyczng (stanowi tzw. klatke
Faradaya).

Komora jest przeznaczona do deponowania
urzgdzen elektronicznych, takich jak telefony
komdrkowe, dyktafony, tablety, komputery
przenosne, ktore mogg stuzy¢ do pozyskiwania
informaciji chronionych. Oferowana komora

jest ekranowana zarowno elektromagnetycznie,
jak i akustycznie. Zastosowany ekran
elektromagnetyczny blokuje dostep do sieci GSM.
Dzwiekoszczelny ekran akustyczny uniemozliwia
zas ewentualng rejestracje audio.
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AUTONOMICZNY SYSTEM KONTROLI DOSTEPU

Zabezpieczone pomieszczenie powinno stanowi¢ wydzielony zasob, do
ktdrego dostep jest limitowany i kontrolowany. Dlatego realizujgc ustuge
kompleksowego zabezpieczenia przeciwinwigilacyjnego wyposazamy
chronione pomieszczenie w Autonomiczny system kontroli dostepu oraz
sygnalizacji wtamania obejmujgcy takze sygnalizacje pozarowg oraz
przycisk awaryjnego otwierania drzwi.

W przypadku zabezpieczania pomieszczen
juz wyposazonych w takg sygnalizacje
oferujemy montaz systemu kontroli dostepu
realizowanej za pomocg zamkow
elektronicznych rejestrujgcych kolejne
operacje otwarcia / zamkniecia w zadanym
okresie czasu lub az do catkowitego
zapetnienia dostepnej pamieci zamka.
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SUGEROWANE WYPOSAZENIE ZABEZPIECZONYCH POMIESZCZEN

Stot konferencyjny z przezroczystym blatem

krzesto konferencyjne ,twarde” (bezobiciowe)
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WPLYW NA ZDROWIE CZLOWIEKA

Oferowane przez nas systemy zabezpieczen nie majg jakiegokolwiek
negatywnego wptywu na zdrowie cztowieka, w tym w szczegdlnosci
sg one catkowicie bezpieczne dla os6b z wszczepionym rozrusznikiem
serca.

Rozruszniki serca sg wyposazone w tak zwany ,Noise Reversion Mode”.
Funkcja ta powoduje, ze w przypadku wykrycia zewnetrznych zaktécen
pracy rozrusznik przetacza sie w asynchroniczny tryb stymulowania serca
| podejmuje statg stymulacje ignorujgc sygnaty bezposrednie.

Dzieki trybowi ,,Noise Reversion” urzgdzenia domowe takie

jak sprzet RTV i AGD, wtgcznie z kuchenkami mikrofalowymi,
golarkami elektrycznymi, suszarkami do wtoséw, wiertarkami,

a nawet grzewczymi ptytami indukcyjnymi i spawarkami do 400A,
sg bezpieczne dla oséb z wszczepionym rozrusznikiem serca.
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WPLYW NA ZDROWIE CZLOWIEKA

Dopiero bardzo silne pole, ktérego nie sg w stanie wytworzy¢

otaczajgce nas na co dzien przedmioty (tylko urzadzenia o wielkiej

mocy, np. sitownie energetyczne, stacje transformatorowe czy maszyny
przemystowe), moze indukowac znacznie wieksze prady, kiore bedg
podgrzewaé wszczepione urzgdzenie i koncoéwke elektrody umieszczong
w sercu. W takim przypadku istnieje ryzyko uszkodzenia elektroniki
urzadzenia lub zawieszenie jego programu.

Zaden z naszych systemow zabezpieczen

nie jest wyposazony w silnik elektryczny,

a ich pracy moze towarzyszy¢ jedynie sladowe
pole elektromagnetyczne.

Dlatego wszystkie oferowane przez nas
zabezpieczenia sa catkowicie obojetne
dla osob z wszczepionym rozrusznikiem serca.
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POMIARY POWYKONAWCZE

Po zakonczeniu prac zabezpieczajgcych przeprowadzamy
udokumentowane pomiary izolacyjnosci akustycznej przegrod
z wytaczonym i z aktywnym systemem wibroakustycznym oraz
poziomu ttumiennosci elektromagnetycznej.

Pomiary izolacyjnosci akustycznej zostang przeprowadzone osobno
dla kazdej z przegrod zabezpieczonego pomieszczenia.

pozycja miernika
v..— przegroda nr 2

pozycja miermika

przegroda nr 1 pozycja miernika

l | przegroda nr 3

> » O <

\ Zrodto dzwigku

$luza elektromagnetyczna /
akustyczna

A -— pozycja miernika
rzegroda nr 4
pozycja miernika _—

przegroda strop
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GWARANCJA

Po wykonaniu ustugi przeprowadzamy
szkolenie z obstugi poszczegodlnych
komponentow zainstalowanych zabezpieczen
oraz przekazujemy zleceniodawcy kompletng
techniczng dokumentacje powykonawcza
obejmujgcag dokumentacje fotograficzng elementow \
przykrytych, instrukcje obstugi, procedury eksploatacii,
monitorowania i kontroli zainstalowanych systemow, R =
zakres obowigzkéw administratora zabezpieczonego
pomieszczenia, a takze certyfikaty i gwarancje.

\

Na zainstalowane systemy oraz dostarczone urzgdzenia udzielamy
dwuletniej gwarancji.
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OKRESOWE BADANIE POMIESZCZEN
- wykrywanie zrodet transmisji radiowe;
- wykrywanie mikrofondw laserowych i przewodowych

- sprawdzanie linii telefonicznych i elektrycznych

- sprawdzanie sieci informatycznej

- wykrywanie i lokalizacja
aktywnych i nieaktywnych
urzgdzen elektronicznych
typu mikronadajniki radiowe,
dyktafony, itp.

- monitorowanie transmis;ji
radiowych
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DYZUR

W celu zapewnienia najwyzszego poziomu zabezpieczenia
przeciwpodstuchowego mozemy objg¢ statym dyzurem
pomieszczenie w ktorym planowane jest odbycie szczegdlnie
istotnego dla firmy spotkania.

W czasie dyzuru dokonamy perlustracji samego
pomieszczenia, a nastepnie przy pomocy
specjalistycznych urzgdzen w celu identyfikaciji

| neutralizacji nieformalnych urzgdzen do pozyskiwania
informacji bedziemy dyskretnie sprawdzac¢ wszystkie
wchodzgce osoby (np. z obstugi kelnerskiej) oraz
wszelkie przedmioty wnoszone do zabezpieczanego
pomieszczenia.

Na zyczenie klienta mozemy tez dokonac perlustracji innych miejsc
| pomieszczen takich jak sale restauracyjne, pokoje hotelowe, domy
| mieszkania oraz pojazdy samochodowe.
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ZABEZPIECZENIA PRZECIWINWIGILACYJNE
PRZYKtADOWE REALIZACJE

gabinet - system wibroakustyczny
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ZABEZPIECZENIA PRZECIWINWIGILACYJNE
PRZYKtADOWE REALIZACJE

sala konferencyjna Zarzgdu - system wibroakustyczny, ekranowanie akustyczne
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ZABEZPIECZENIA PRZECIWINWIGILACYJNE
PRZYKtADOWE REALIZACJE

sala konferencyjna - zintegrowany system zabezpieczenia przeciwinwigilacyjnego,
system Protektor
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ZABEZPIECZENIA PRZECIWINWIGILACYJNE
PRZYKtADOWE REALIZACJE

strefa specjalna - system wibroakustyczny, ekranowanie akustyczne,
ekranowanie elektromagnetyczne, strefa kontroli z detektorem ferromagnetycznym,
depozyt, system kontroli dostepu
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DZIEKUJEMY PANSTWU ZA POSWIECONY CZAS

www . Transfarm.pl tel. (+48) 22 550 47 11
zabezpieczenia@transfarmm.pl fax (+48) 22 550 47 70



