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XXI wiek, to wiek w ktérym szczegdlnego znaczenia nabiera bezpieczenstwo informacji.
Jednoczesnie jest to czas, gdy technologie zdobywania informacji rozwijaja si¢ niezwykle
dynamicznie pokonujac kolejne bariery miniaturyzacji oraz stosowanych metod inwigilacji
elektronicznej. Urzadzenia podstuchowe, do transmisji radiowej oraz stuzace nagrywaniu
(rejestracji) dzwigkéw i obrazéw sg z kazdym dniem coraz bardziej nowoczesne i wyrafinowane.
Jak wiegc chroni¢ to, co w kazdej instytucji jest najwazniejsze? Szczegllnie gdy informacja
jest przekazywana w czasie spotkan z najwazniejszymi wspotpracownikami czy klientami?

W  zalagczeniu mamy przyjemno$¢ przedlozy¢ Panstwu szczegélowa oferte systemow
zabezpieczen przeciwinwigilacyjnych. Nasza oferta obejmuje wykonanie kompleksowych
zabezpieczen w oparciu 0 najnowocze$niejsze rozwigzania techniczne, a takze doradztwo
w dostosowaniu poszczegdlnych elementéw zabezpieczajacych do indywidualnych potrzeb
klienta oraz pakiet ustug towarzyszacych.

Spétka TRANSFARM jest polskim przedsigbiorstwem istniejgcym nieprzerwanie od stycznia
1990 r. Siedzibg Spotki jest Warszawa. Dzialalnos¢ TRANSFARM Sp. z o0.0. polega
na zaopatrywaniu w materialty i1 sprzet kryminalistyczny specjalistycznych panstwowych
stuzb zajmujacych si¢ ochrong bezpieczenstwa 1 porzadku publicznego. TRANSFARM
jest dostawca materiatéw i sprzgtu kryminalistycznego m.in. dla Komendy Gléwnej Policji,
komend wojewédzkich Policji, Strazy Granicznej, Zandarmerii Wojskowej i innych stuzb
mundurowych w Polsce oraz zagranicg. Firma wspodlpracuje réwniez z osrodkami akademickimi,
specjalistycznymi ~ szkolami  oraz  firmami zainteresowanymi  oferta TRANSFARM.
Specjalistyczne przygotowanie pracownikbw TRANSFARM umozliwia realizacje szkolen
w okreslonej tematyce dla uczestnikOw konferencji, seminariéow, sympozjow oraz innych form
wymiany wiedzy i doswiadczen. Osobnym dzialem naszej dziatalno$ci sg ustugi zwigzane
wykrywaniem urzadzen inwigilacyjnych, zabezpieczaniem pomieszczen oraz wykrywaniem
oprogramowania szpiegowskiego na nosnikach danych i w telefonach.

Naszym klientom oferujemy:

NAJWYZSZA JAKOSC PRODUKTOW renomowanych firm amerykanskich, izraelskich
1 europejskich, w tym polskich. Jakos¢ oferowanych produktéw zostala potwierdzona wieloletnim
ich wykorzystaniem przez struktury kryminalistyczne oraz stuzby odpowiedzialne za ochrong
informacji wrazliwych na catym swiecie.

RZETELNOSC DOSTAW realizowanych w 100% zgodnie z zaméwieniem i oczekiwaniami
odbiorcow.

PROFESJONALNE DORADZTWO TECHNICZNE w doborze produktow najlepiej
spelniajacych oczekiwania odbiorcow. Jest ono realizowane przez wyspecjalizowany zespot
TRANSFARM posiadajagcy wieloletnie do$wiadczenie zawodowe 2z zakresu stosowania
oferowanych produktéw 1 uslug. Nasza misj¢ w biznesie rozumiemy bowiem w ten sposéb,
ze ,,drozej” nie musi oznaczac ,,lepiej”, a ,,lepiej” nie zawsze znaczy ,,wiecej’.

OBSLUGE KLIENTA realizowang przez wysoko wyspecjalizowany zespdt pracownikéw
TRANSFARM. Dzialalno$¢ zespotu jest wspomagana przez ekspertow réznych specjalnosci,
w tym bytych funkcjonariuszy policji posiadajacych wieloletnie doswiadczenie zawodowe.
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BIEZACE MONITOROWANIE JAKOSCI OFEROWANYCH PRODUKTOW poprzez
okresowe badanie zadowolenia klientow z otrzymanych produktéw. Wyniki badan stuza
do utrzymania w ofercie okreslonych produktéw lub decyzji o ich wycofaniu, a tym samym
do profilowania polityki handlowej TRANSFARM.

STALY DOSTEP KLIENTOW DO NOWOSCI Z DZIEDZINY KRYMINALISTYKI dzicki
biezagcemu monitoringowi nowosci pojawiajacych si¢ na rynku kryminalistycznym na catym
swiecie. Przed rekomendacjg tych produktéow dla klientéw zostaja one przebadane
przez specjalistow TRANSFARM i wspoétpracujacych ekspertow kryminalistyki.

Dlatego pozostajemy w nadziei, ze prezentowana oferta spotka si¢ z Pafstwa zainteresowaniem.

Zespot Transfarm Sp. z o.o.
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I.
SYSTEMY ZABEZPIECZENIA
PRZECIWINWIGILACYJNEGO

Zalozenia funkcjonalne:

Oferowane  Systemy  Zabezpieczenia  Przeciwinwigilacyjnego  chroni  pomieszczenie
przed mozliwoscia inwigilacji  prowadzonej przy pomocy technicznych  $rodkéw
podstuchowych zaréwno z zewnatrz jaki i z wewnatrz. System zabezpiecza przed nast¢pujacymi
formami inwigilacji:

1)  podstuchowi bezposredniemu prowadzonemu przez pracownikéw lub osoby postronne
przez Sciany, sufit, podtoge lub drzwi pomieszczenia;

2)  dzialaniu urzadzen podstuchowych realizujacych transmisje radiowag zaréwno analogowa
jak 1 cyfrowa, w tym z uzyciem telefonéw komodrkowych i innych $rodkéw transmisji
GPS, DECT, Wi-Fi, itp.;

3) podstuchowi linii elektrycznych, niskopradowych instalacji sygnatowych oraz sieci
logicznych;

4)  podstuchowi prowadzonemu za pomocg stetoskopéw  zwyktych, stetoskopéw
elektronicznych, a takze mikrofondw przewodowych, kontaktowych, kierunkowych
1 optycznych, w tym laserowych;

5) nagrywaniu rozmoéw z uzyciem $rodkéw audio (dyktafony, magnetofony) oraz za pomoca
urzadzen do rejestracji video.

Dziatanie oferowanych systemow nie jest widoczne 1 styszalne dla osob przebywajacych
w zabezpieczonym pomieszczeniu.

Dzialanie systemow:

Oferowane systemy przeznaczony s3 do zabezpieczenia przeciwinwigilacyjnego 1 integruja
nastepujace formy zabezpieczen:

1) System zabezpieczenia wibroakustycznego w zakresie aktywnego tlumienia sygnalem
wibroakustycznym w postaci losowo zmiennego bialego szumu generowanego bezposrednio

w elementy infrastruktury zabezpieczanego pomieszczenia na poziomie sygnatu do 60 dB.

Podstuchiwanie mowy ludzkiej:

Mowa ludzka jest jednym z najstarszych i1 najbardziej rozpowszechnionym sposobem
wymiany informacji mi¢dzy ludzmi. Dlatego juz w czasach antycznych stosowano systemy
podstuchiwania taczacych w formie kanatéw dzwickowych prowadzonych w podtogach
1 Scianach np. apartamenty goscinne z pomieszczeniami dostgpnymi dla gospodarzy.
Osiggnigcia nowoczesnej techniki, pozwalaja obecnie na stosowanie szerokiego wachlarza
urzadzen do prowadzenia niejawnej inwigilacji poufnych rozméw z zewnatrz pomieszczenia,
w ktérym sie ona odbywa. W szczegdlnosci zastosowanie w tym zakresie majg nastepujace
grupy urzadzen: mikrofony laserowe, mikrofony dzialajace w podczerwieni, mikrofony
kontaktowe itp.
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Przechwycona informacja gtosowa, szczegdlnie tzw. sygnat pierwotny (gtos ludzki
nie poddany obrébce) jest jak dokumentem opatrzony wlasnorgcznym podpisem,
poniewaz wspoéiczesne metody analizy mowy pozwalaja na jednoznaczng identyfikacje
tozsamosci osoby méwiace;j.

Stad wyjatkowa warto§¢ mowy ludzkiej, a w konsekwencji duze zainteresowanie
potencjalnego przeciwnika jej przechwyceniem. Dlatego pomieszczenia, w ktérych nastgpuje
wymiana poufnej informacji za pomoca mowy ludzkiej powinny by¢ specjalnie
zabezpieczone.

Mozliwo$¢ nieuprawnionego przechwytywania informacji gtosowej i jej jakos$¢ okresla
si¢ stosunkiem (relacjg) sygnalu do szum w miejscach potencjalnej instalacji urzadzen
podstuchowych. Poziom sygnatlu, ktéry moze by¢ przechwycony jest uzalezniony
od specyficznych cech architektoniczno-konstrukcyjnych budynku lub wydzielonego
pomieszczenia (grubos¢ otaczajacych konstrukcji budowlanych, zastosowane materialy,
jakos¢ wykonczenia). Odbiér sygnatéw wibracyjnych i akustycznych zawsze przebiega
w tle zakt6cen majacych swe pochodzenie naturalne lub ze sztucznego zrédta.

Minimalny poziom zabezpieczenia informacji glosowej zostaje spetniony gdy w czasie
odstuchiwania fonogramu (zapisu dzwigku), nie jest mozliwe odtworzenie sensu
przekazywanej wiadomosci. Nazywane jest to zerowg zrozumiatoScig sensu. Zjawisko
to zachodzi wtedy, kiedy poziom zaktdcenia jest w przyblizeniu 3 razy wyzszy od poziomu
sygnatu, w catym zakresie czestotliwosci, to jest wtedy, kiedy stosunek sygnat / szum wynosi
minus 10dB.

Maksymalny poziom ochrony, odpowiada takiej sytuacji, kiedy w ogdle nie mozna
stwierdzi¢ samego faktu prowadzenia rozmowy, lub wystgpowania mowy w sygnale.
Osiggnigcie tego stanu rzeczy jest mozliwe poprzez sztuczne wprowadzenie w przegrody
techniczne losowo zmiennego sygnatu biatego szumu akustycznego o poziomie sygnatu
gwarantujacym zagluszenie prowadzonej rozmowy w zabezpieczanym pomieszczeniu.
Sygnal ten powinien spetni¢ mozliwos¢ redukcji sygnatu prowadzonej rozmowy o 60 dB.

System  zabezpieczenia  wibroakustycznego  uniemozliwia  prowadzenie  dziatan
inwigilacyjnych z zewnatrz zabezpieczanego pomieszczenia za pomocg Srodkow
technicznych takich jak akustyczne mikrofony kontaktowe, mikrofony laserowe,
stetoskopy, itp. System zabezpiecza réwniez przed podstuchem prowadzonym
poprzez centralne instalacje wentylacyjne i1 klimatyzacyjne.

Piezoemitery

Zabezpieczenie wibroakustyczne realizowane jest za pomocg szeregowej niskopradowe;j
sieci elektrycznej 12V DC integrujagcej obwody przetwornikéw wibroakustycznych
»PIEZO”. Sa to urzadzenia przetwarzajace energi¢ elektryczng w energi¢ sprezystych
drgan wibroakustycznych.
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Przetworniki PIEZO montowane sa do przegréd budowlanych lub bezposrednio do $cian,
a takze do sufitéw, podlogi, szyb okiennych oraz drzwi z rozmieszczeniem zapewniajagcym
uzyskanie jednolitej bariery wibroakustycznej o poziomie ttumienia nie mniejszym niz 60 dB.
Poprzez odpowiednie ugigcie przetwornika mozna go réwniez zamontowa¢ na rurach
1 grzejnikach.

Jeden przetwornik wibroakustyczny ,,PIEZO” zabezpiecza swoim zasiggiem powierzchnie
do 1 m’. Kanaty wentylacyjne zabezpieczone s3 za pomoca zainstalowanych w ich wnetrzu
glo$nikoéw akustycznych typ Velleman 616002.

przetworniki PIEZO

Przetworniki PIEZO (piezoemitery) - dane techniczne:

- impedancja: 8 Q,

- zakres czestotliwosci: 10 + 10.000 Hz,
- zasilanie: 5,6 V DC,

- wymiary: & 36 x 0,5 mm,

- masa: 10 g.

sposob montazu przetwornikow PIEZO na roznych podtozach
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W  wejSciach 1 wyjSciach kanatéw instalacji wentylacyjnej lub klimatyzacyjnej
w pomieszczeniach izolowanych wibroakustycznie montowane s3 dedykowane
emitery zaktdcajace.

Generator szumu wibroakustycznego:

Przetworniki PIEZO oraz emitery zaktdcajace wspélpracujg z cyfrowym generatorem szumu
wibroakustycznego, z ktérym tworzg system zabezpieczenia wibroakustycznego chronigcego
sygnaly akustyczne rozméw odbywajacych si¢ w zabezpieczanym pomieszczeniu
przed mozliwo$cig zewnetrznego podstuchu akustycznego lub prowadzonego za pomocg
mikrofonu laserowego. Barier¢ stanowi losowo emitowany zmienny bialy szum
w zakresie czgstotliwosci 10 - 10.000 Hz, ktéry poprzez wspétpracujace przetworniki PIEZO
przekazywany jest bezposrednio w elementy konstrukcyjne zabezpieczanego pomieszczenia.
W ten sposéb generowana jest bariera akustyczna na poziomie tlumienia dzwigku
ARw o wartosciach nie nizszych niz 60dB. Taka izolacja jest adekwatna do poziomu sygnatu,
ktéry podlega zagluszeniu. Poziom sygnatu (szumu) jest kontrolowany automatycznie
przez uktad mikroprocesora generatora, jednak moze tez by¢ regulowany manualnie,
jezeli jest to determinowane akustyka zabezpieczanego pomieszczenia lub wymaganym
wyzszym poziomem tlumienia.

MODE
®  AUTOMAT

HIGH POWER  AuTOMAT MANUAL
oS &
L/ ’a {{)’}

OFF LOWSROWER MANUAL

ON-HP TEST

Generator szumu wibroakustycznego - dane techniczne:

- zakres generowanych czestotliwosci: 10 + 10.0000 Hz,
- liczba kanatow: 2,

- poziom sygnatu szumu wibroakustycznego: 12 dB,

- moc wyjsciowa: 2 x 7W / na kanat,

- obstuga do 100 przetwornikéw,

- wymiary: 118 x 58 x 187 mm,

- masa: 400 g,

- zasilanie: 13,8 V DC lub 220/230 V 50 Hz,

- temperatura srodowiska pracy: 0° +40° C

- wilgotnos¢ wzgledna: do 85%

Wiaczanie systemu wibroakustycznego nastgpuje za pomocg centralki alarmowe;]
z klawiaturg numeryczng lub zdalnie za pomoca dedykowanego pilota podczerwieni.
Zainstalowana centrala alarmowa begdzie jednoczesnie sterowa¢ Autonomicznym Systemem
Kontroli Dostepu oraz Sygnalizacji Wlamania do zabezpieczanego pomieszczenia.
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2)

System izolacji akustycznej w zakresie tlumienia akustycznego w nastgpujacych
czestotliwosciach oktawowych:

czestotliwos¢: 250 Hz 500 Hz 1000 Hz 2000 Hz 4000 Hz
thumiennosc¢: 50 dB 58 dB 60 dB 70 dB 70 dB

System izolacji akustycznej wykonany jest z paneli ekranowania akustycznego
HDS 50. Panele wykonane sa z izolacji akustycznej skladajacej si¢ z prasowanej pianki
technicznej T3037SG. Panele zachowujg petng efektywnos¢ ttumienia w pasmie 10 - 20.0000
Hz dla wartosci wspétczynnika Rw > 55 dB. Panele sg elastyczne i odporne na uderzenia
1 wykruszanie.

panel akustyczny HDS 50 i sposob jego montazu

Pianka T3037SG posiada atest do stosowania w pomieszczeniach biurowych
(palnos¢: trudno zapalny - atest TZ/PN1021/209/2013). Dzicki gestosci 180 - 200kg/m’
warstwa izolacyjna wykonana z paneli na podlodze moze przyjmowaé obcigzenie
maksymalnie do 5.000 kg/m?2.
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3)

W  zabezpieczanym pomieszczeniu po jednej stronie Sluzy elektromagnetyczne]
montowane sg drzwi izolowane akustycznie.

W  wejSciach 1 wyjSciach kanatéw instalacji wentylacyjnej lub klimatyzacyjnej
w pomieszczeniach izolowanych akustycznie montowane s3 dedykowane tlumiki
akustyczne.

System zabezpieczenia elektromagnetycznego, ktéry uniemozliwia prowadzenie dzialan
inwigilacyjnych za pomoca nadajnikéw radiowych oraz innych technicznych srodkéw
transmisji telekomunikacyjne;j.

Zabezpieczenie elektromagnetyczne realizowane jest za pomocg szczelnej klatki Faradaya
gwarantujacej odpowiednig ttumienno$¢ elektromagnetyczng. System tworzg nastgpujace
elementy:

- ekran elektromagnetyczny,

- ekranowane drzwi wejsciowe,

- ekranowane otwory okienne,

- system dedykowanego uziemienia.
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Ekran elektromagnetyczny tworzy widknina ekranujgca nakladana w postaci ,tapety
pokrywajacej powierzchnie wewnetrzne pomieszczenia ($ciany, sufit i1 podtoge)
»ha zaktadke”. Warstwy ekranujagce widkniny uziemione sg przy pomocy dedykowanego
zestawu uziemiajgcego (linki miedzianej) do szyny RED uziomu bezpieczenstwa emisji
lub wuziemienia ogélno budynkowego. Oferowana widknina zapewnia tlumiennos¢
elektromagnetyczng 90-105 dB od 30 MHz do 1.5 GHz oraz 105 dB od 1.5 GHz do 3.0 GHz.

d  Ref Level 0o0® RBW - 10 kM2 SwT k) Tiace Mode | Aveinpe
@ RF Aneruior - 00 Trgoe: Mode - Fiee Run ® Tiace Detector - AMS
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charakterystyka ttumienia elektromagnetycznego wtokniny ekranujgcej
EMI/RFI RASKCUEXNI w zakresie czestotliwosci od 30 MHz do 3 GHz

Wiéknina przeznaczona jest do ekranowania pomieszczen przed dziataniem pol elektrycznych
niskich czgstotliwosci, pol elektromagnetycznych wysokich czestotliwosci oraz sygnatow
radiowych i telekomunikacyjnych.

przyktadowa widknina ekranujaca: EMI/RFI RASKCUEXNI, dane techniczne:

a)  material: tkanina z Polieterosulfonu (PES) platerowana miedzig i niklem

b)  typ splotu: spadochronowy

c) $rednia rezystancja powierzchniowa: 0,01 Ohm/m2

d) tlumiennos¢: 90-105 dB od 30 MHz do 1,5 GHz, 105 dB od 1,5 do 3,0 GHz
e) szeroko$¢ na rolce: 133 cm + 3 cm.
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sposob montazu wtokniny ekranujgcej

W  pomieszczeniach  objetych  ekranowaniem  elektromagnetycznym  montowane
sg jako drugie w Sluzie elektromagnetycznej drzwi ekranowane elektromagnetycznie
zapewniajace ciggtos$¢ powierzchni ekranujgcej pomieszczenia.

przyktadowe drzwi ekranowane elektromagnetycznie

10
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Drzwi ekranowane moga zosta¢ zamontowane jako jedno Ilub dwuskrzydtowe
oraz dodatkowo by¢:

- dzwickoszczelne,

- ogniotrwate,

- gazoszczelne.

W zalezno$ci od indywidualnych potrzeb naszych klientéw oferujemy drzwi ekranowane
z r6znym poziomem ttumiennosci. Naszg ofert¢ w tym zakresie ilustruje ponizszy wykres:

120 dB

100 dB / i

80 dB

60 dB \

40 dB

20

24 6
2yo t
249 9

ZYN 0T

- ekranowane drzwi drewniane - thumiennos¢ do 50dB

-  standardowe drzwi ekranowane, metalowe - ttumiennosc¢ do 80 dB
- drzwi metalowe, ekranowane - ttumiennosc¢ do 100 dB

- drzwi metalowe, ekranowane - ttumiennosc¢ do 115 dB

- drzwi metalowe, ekranowane - ttumiennosc¢ do 120 dB

Ponadto w pomieszczeniach objetych ekranowaniem elektromagnetycznym ekranowania
wymagajg rowniez otwory okienne.

11
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4)

Ekran na oknie tworzy panel w postaci otwieranego okna z szybami ekranowanymi wtékning
z przewodzacej siatki niklowej o $redniej thumiennosci 60dB i nastepujacych szczegétowych
parametrach technicznych:

a) ekranowanie: promieniowanie wysokiej czestotliwosci oraz pole elektryczne niskiej
czestotliwosci

b)  zakres czg¢stotliwosci: 14 kHz do 10 GHz

¢) tlumiennos¢:
- w zakresie 1 MHz +~ 4 GHz: 70 dB,
- w zakresie 4 GHz + 10 GHz: 46 dB,

d)  poziom tlumienia: 99,9999999% we wszystkich zakresach

e)  profil ekranu: stal nierdzewna

szyba zabezpieczona witdkning z siatki niklowej

Wejscia 1 wyjscia kanatow instalacji wentylacyjnej lub klimatyzacyjnej w pomieszczeniach
objetych ekranowaniem elektromagnetycznym sg zabezpieczone dedykowanymi falowodami
typu HineyComb.

Autonomiczng instalacje uziemienia o impedancji nie wyzszej niz 5 Ohm
przy czestotliwosci 100 kHz, ktéra stanowi dopetnienie systemu zabezpieczenia
elektromagnetycznego. Gltéwna szyna uziemiajaca uziemienia ochronnego (ST/Zn 25x4)
zlokalizowana bedzie w zabezpieczconym pomieszczeniu i1 moze by¢ traktowana
jako uziemienie bezpieczenstwa emisji. Punkt przylaczenia dedykowanego uziomu
bezpieczenstwa emisji do szyny (ST/Zn25x4) zostanie wykonany w skrzynce
metalowe] zamykanej na klucz i doprowadzony zostanie do szyny ,,RED” zlokalizowane;j
w skrzynce z filtrami SRF z zastosowaniem linki 35 mm” izolowanej na catej dtugosci.

12
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5)

Separacje linii elektrycznych i sygnalowych w obrgbie zabezpieczanego pomieszczenia
- linie elektryczne i sygnatowe znajdujace si¢ w obrgbie zabezpieczanego pomieszczenia
chroni si¢ przy pomocy filtrow separacyjnych. Filtry zaktadane sa oddzielnie dla kazdej
linii elektrycznej i sygnatowe;.

skrzynka z zainstalowanymi filtrami separacyjnymi

Alternatywnie moze by¢ réwniez wykonane mniej wydajne, ale korzystniejsze cenowo
zabezpieczenie przewodoéw linii elektrycznych 230V za pomocg filtrow ferrytowych typu
STRAG GAP o impedancji 190Q przy 100MHz.. Filtry STRAG GAP sa przeznaczone
do ekranowania przewodow elektrycznych w zakresie czestotliwosci 100MHz — 2,5GHz.
Filtry instaluje si¢ na przewodach linii elektrycznych na wejsciu do zabezpieczanego
pomieszczenia oraz na odcinkach eksploatacyjnych.

filtr typu STRAG GAP

13
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6) System Protektor w zakresie blokowania emitowanym bialym zmiennym

losowo szumem akustycznym mikrofonéw urzadzen elektronicznych stuzacych rejestracji
lub transmisji audio.

Urzadzenia Systemu Protektor przeznaczone s3 do zabezpieczania pomieszczen
(sal konferencyjnych, gabinetéw itp.) przed podstuchem realizowanym za pomoca
technicznych $rodkéw zapisu i transmisji audio. Generatory urzgdzen emitujg barier¢ w
postaci bialego szumu w pasmie bliskich ultradzwiekéw, ktéry skutecznie zaktoca mikrofony
urzadzen elektronicznych takich jak dyktafony, telefony komdrkowe, mikronadajniki
radiowe, itp.

przenosne urzqdzenie systemu Protektor

14
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Urzadzenia Systemu Protektor emitujg sygnat w wycinkowych waskich pasmach dzwieku
akustycznego i ponadakustycznego. Sktadowe emitowanego sygnatu s3 zmiksowane losowo
zmiennie przy pomocy specjalnie opracowanego algorytmu. Sygnat ten zakt6ca mikrofony
wywolujac ich rezonans 1 uniemozliwiajac w ten sposob czytelne zapisywanie oraz
odstuchanie wszelkiego rodzaju odbieranych sygnatéw akustycznych. Emitowany sygnat
zaktdcajagcy ma charakter dookdlny (330°) z gwarantowang skuteczno$cig zagluszania w
promieniu 1,5 metra od urzadzenia.
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Urzadzenie Protektor - dane techniczne:

- zakres generowanych czestotliwosci: 25,5 - 26,5 kHz,

- poziom sygnatu: 117 dB,

- zasieg: 330° w promieniu 1,5 m,

- zasilanie AC 230 V, 50 Hz lub 12V DC,

- maksymalny czas ciagtej pracy przy zasilaniu z akumulatora do 2 godzin
- dopuszczalny czas ciagtej pracy przy zasilaniu 230V AC — 5 godzin

- temperatura pracy: 0° + 40° C,

- wilgotnos¢ wzgledna: do 85%.

- wymiary: $rednica - 230 mm, wysoko$¢ - 110 mm

- waga: 5 kg

Alternatywne rozwigzanie dla urzadzen przeno$nych stanowi zestaw 4 emiterow
,Protektor Long” montowanych na stale na $cianach zabezpieczanego pomieszczenia.
Istotng réznice¢ w dziataniu urzadzen typu ,,Long” w stosunku do urzadzenia przenosnego,
stanowi szerszy zakres emisji bialego szumu, ktéra jest realizowana w ich przypadku
zarOwno w pasmie bliskich ultradzwiekéw, jak i w pasmie styszalnym przez czlowieka.
Dzieki temu urzadzenia typu ,long” wytwarzaja jeszcze skuteczniejszag ochrong
zabezpieczajagca przed mozliwoscia podstuchu za pomoca technicznych srodkow
rejestracji 1 transmisji dzwigku, jednak jest to osiggane kosztem komfortu o0s6b
uczestniczacych w zabezpieczanej wymianie informacji.
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Typowa rozmowa w miejscu publicznym prowadzona jest na poziomie ok. 60dB.
Tak rozmawiamy w przecigtnej restauracji, czy na zwyklej ulicy. Glosna rozmowa
ma poziom ok. 70dB i jest charakterystyczna dla ruchliwej ulicy, albo duzej restauracji,
np. stoléwki akademickiej. Urzadzenia typu ,,.Long” generujag szum na poziomie 50-55dB.
Oznacza to ze, urzadzenia te, cho¢ sg bardzo skuteczne, to zauwazalnie (odczuwalnie
dla uczestnikéw) utrudniajg prowadzenie rozmowy.

system Protektor - urzgdzenia typu ,,Long”

Dziatanie systemu Protektor

=
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-

DYKTAFONY MIKROFONY MIKROFONY NIESLYSZALNE
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Uruchamiang przed najwazniejszymi spotkaniami przy wejsciu do zabezpieczanego
pomieszczenia strefe depozytu i kontroli wyposazong w depozytor na urzadzenia
elektroniczne oraz w  detektor przedmiotow  ferromagnetycznych 1  urzadzen
elektronicznych  posiadanych  przez  osoby  wchodzace do  zabezpieczonego
pomieszczenia (przechodzace przez strefe kontroli).

Detektor FG

Detektor przeznaczony jest do wykrywania urzadzen elektronicznych: telefonéw
komoérkowych, dyktafonéw, mikronadajnikéw radiowych, kamer video itp., ktére
s3 wnoszone przez osoby wchodzace do ochranianej strefy (pomieszczenia). Jednoczesnie

detektor nie wykrywa metali nieferromagnetycznych takich jak bizuteria.

W  przypadku wykrycia wurzadzen niedozwolonych, osoba wchodzaca obowigzana
jest zdeponowac je w depozytorze w indywidualnie przypisanej skrytce.

Beacon

detektor FG zamontowany na state w strefie depozytu i kontroli

Detektor FG zostal opracowany na podstawie wieloletnich doswiadczen prowadzonych
w amerykanskich osrodkach penitencjarnych zmierzajagcych do skutecznego wykrywania
wnoszonych zabronionych przedmiotéw takich jak : telefony komodrkowe, mikronadajniki
1 odbiorniki radiowe, dyktafony, tablety, notebooki, itp. Dodatkowo detektor moze wykrywac
przedmioty ferromagnetyczne, bron palng, bron biatg, itp. Mozliwosci detekcyjne
urzadzenia FG s3 zdecydowanie wigksze od konwencjonalnych detektorow metali.

17
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Detektor wykrywa zabronione przedmioty nawet jezeli sa one przenoszone wewnatrz
ciala kontrolowanej osoby. Detektor FG automatycznie dostosowuje si¢ do witasciwosci
elektro 1 ferromagnetycznych otoczenia, kompensuje zewnetrzne zaktécenia pochodzace
od urzadzen elektrycznych i mechanicznych, takich jak os$wietlenie, drzwi, metalowe
kraty i1 elementy konstrukcyjne budynkoéw.

Obstuga urzadzenia jest wyjatkowo prosta, moze ono by¢ montowany trwale np. do $ciany
lub pracowa¢ jako urzadzenie przenos$ne z zasilaniem wewngtrzng bateria gwarantujgca
7 godzin ciagtej pracy.

Detektor umozliwia skanowanie do 40 oséb na minutg. W przeciwienstwie jednak
do konwencjonalnych detektoréw metali, detektor FG jest calkowicie pasywny, nie emituje
pola elektromagnetycznego, nie ma wplywu na urzadzenia elektroniczne, nie zagraza zdrowiu
i jest nieszkodliwy (bezpieczny) dla kobiet w cigzy.

Detektor FG - zasada dzialania

Dziatanie Detektora FG opiera si¢ na wykrywaniu zmian w polu magnetycznym
spowodowanych ruchem obiektu ferromagnetycznego w bezposrednim otoczeniu
detektora. Pole magnetyczne otoczenia jest sumg wtasnego pola magnetycznego detektora,
pola magnetycznego Ziemi oraz pol magnetycznych pobliskich stacjonarnych obiektéw
zelaznych. Naturalne pole magnetyczne w otoczeniu detektora jest stale i nie zmienne
w czasie, cechy te umozliwiajg detektorowi ich pasywny odbiér jako statej, ktéra moze
by¢ zmieniona (zaktécona) tylko ruchem obiektéw ferromagnetycznych. State obiekty
ferromagnetyczne (zelazne kraty, stalowe drzwi, urzadzenia elektryczne) nie powoduja
dziatania detekcyjnego detektora. Detektor FG posiada réwniez regulacje poziomu czutosci.

Praca detektora w trybie niskiej czulo$ci moze by¢ wykorzystywana w aplikacjach
bezpieczenstwa do wykrywania broni palnej, nozy itp., z pomini¢ciem detekcji wiekszos¢
innych na co dzieh uzywanych przedmiotow noszonych przez ludzi (np. telefony
komérkowe). Praca w trybie wysokiej czuto$ci moze by¢ stosowana do szczegdtowej kontroli
0s6b i pozwoli wykrywa¢ obecno$¢ nawet bardzo drobnych przedmiotéw z okreslonych
metali.

W urzadzeniu FG do proceséw detekcji zastosowane sg detektory magnetometryczne.
Detektory te sg catkowicie pasywne i1 jak zostalo to juz wskazane nie narazajg
kontrolowanych os6b na dziatanie aktywnych pdl elektromagnetycznych.

Pole magnetyczne emitowane przez ferromagnetyki jest aktywne stale i nawet w przypadku
stosowania oston, umieszczenie obiektu wewnatrz innego obiektu, odziezy lub wewnatrz ciata
ludzkiego, jest zawsze wykrywane przez detektor FG. Odbidr zakiécen pola magnetycznego
powodowanych poprzez ruch ferromagnetykéw nie ma charakteru kierunkowego - detektor
wykrywa obiekty niezaleznie od kierunku ich przemieszczania w strefie detekcyjnej
urzadzenia.

Przenoszony przez kontrolowang osobe przedmiot ferromagnetyczny skutkuje zakléceniem
pola.
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detektor FG - zasada dziatania

Urzadzenia wykrywajace ferromagnetyki (FMD) sg czesto mylone z konwencjonalnymi
detektorami metali (AMD). Ich dziatanie jednak istotnie si¢ rozni.

Detekcja AMD opiera si¢ na wywotaniu zmiennego pola magnetycznego, ktére moze
by¢ polem pulsacyjnym lub ciggltym polem sinusoidalnym emitowanym z jednej strony
detektora. Metalowe obiekty generuja pole wtorne, ktore jest wykrywane i1 przechwytywane
przez cewki detektora po przeciwnej jego stronie. Podstawowym mechanizmem reakcji
detektora jest wytworzenie pragdow wirowych w wykrytym metalu. To z kolei prowadzi
do powstania pola wtérnego. Drugi mechanizm pojawia si¢ w materiatach
ferromagnetycznych przy czym indukowane pole magnetyczne powoduje powstanie pola
wtdérnego, ktére zazwyczaj jest znacznie mniejsze niz reakcja pradéw wirowych tego samego
obiektu. Reakcje te moga by¢ uwazane za indukowane momenty magnetyczne
dla przedmiotéw metalowych, a ich wielko$¢ i kierunek jest proporcjonalny do wielko$ci
1 kierunku pola nadawanego w jego lokalizacji. Urzadzenia AMD wykrywaja gtéwnie
przewodnos¢ elektryczng kontrolowanych obiektow, cecha ta umozliwia im wykrywanie
wszystkich rodzajéw metali (zelazne 1 niezelazne). Jednak obiekty o stabej przewodnosci
niezaleznie od tego, czy posiadajg one potencjat magnetyczny, nie sg wykrywane.

Urzadzenia FMD nie emitujg p6ét magnetycznych - ich dzialanie jest catkowicie pasywne.
Wykrywaja one bowiem zakldocenia naturalnego pola magnetycznego spowodowane
przemieszczajacymi si¢ obiektami ferromagnetycznymi. Giéwne czynniki detekcji
w dziataniu detektoréw FMD to:

- poziom statego namagnesowania obiektu,

- wzgledna przenikalno$¢ magnetyczna,

- wielkos¢ 1 ksztalt

- wielkos$¢ statego naturalnego pola magnetycznego w otoczeniu detektora

Urzadzenia FMD nie s3 wigc wrazliwe na cechy przewodnictwa elektrycznego
kontrolowanych obiektéw. Gtéwnym czynnikiem detekcyjnym jest magnetyzm.
Dzigki tej funkcji detekcyjnej sa one w stanie wykrywacé obiekty o stabej przewodnosci
lub obiekty nie majacych w ogéle cech przewodnosci elektrycznej takie jak ferryt i niektére
stopy magnetyczne czy stal nierdzewna.
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Zakres wykrywania grup materiatéw dla urzadzen FMD i AMD

Detektory FMD

Ferryty Metale zelazne Metale niezelazne
(nie przewodzace &magnetyczne) (przewodzace & magnetyczne) (przewodzace, niemagnetyczne)

ferryt, magnesy statego pola stal, zelazne, stal nierdzewna AL.Cu,Ti, stal, stopy,

kA J

Detektory AMD

Detektor FG - dane techniczne:

- strefa wykrywania: do 2m,

- zakres detekcji: 360°,

- przepustowos$¢: do 40 os6b na minute,

- alarm: $§wietlny i1 dzwigckowy o regulowanej gtosnosci,

- zasilanie: 230 V 50/60 Hz AC lub 12 V, 4,5 Ah DC,

- czas pracy na akumulatorze: 7 godzin,

- posiadane certyfikaty: CE,

- wymiary: 188 cm (wysoko$¢) x 13 cm (szerokos¢) x 8 cm (glgbokos¢),
- waga urzadzenia: 9 kg,

- waga urzadzenia z podstawa: 18 kg.

detektor FG w wersji stacjonarnej
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Ekranowana komora depozytowa na urzadzenia elektroniczne

Oferowana komora depozytowa na urzadzenia elektroniczne zapewnia wysoka izolacj¢
akustyczng oraz elektromagnetyczng (stanowi tzw. klatk¢ Faradaya).

Komora jest przeznaczona do deponowania urzadzen elektronicznych, takich jak telefony
komoérkowe, dyktafony, tablety, komputery przenosne, ktére moga stuzy¢ do pozyskiwania
informacji chronionych. Oferowana komora jest ekranowana zaréwno elektromagnetycznie,
jak 1 akustycznie. Zastosowany ekran elektromagnetyczny blokuje dostep do sieci GSM.
Dzwigkoszczelny ekran akustyczny uniemozliwia zas ewentualng rejestracj¢ audio.

dane techniczne komory depozytowe;:

- zakres szczelnosci elektromagnetycznej: 800 MHz — 6 GHz;

- poziom ekranowania elektromagnetycznego: 75 dB dla 2,4 GHz; 70 dB dla 5,8 GHz
(Srednio 70 dB);

- poziom ekranowania akustycznego: srednio 50 dB w zakresie od 300 do 6000 Hz;

- wymiary zewnetrzne: 430 x 430 x 280 mm.;

- wymiary wewngtrzne: 390 x 390 x 240 mm.;

- waga: 10 kg.

Alternatywe dla przenosnej komory depozytowej stanowi depozytor wykonany
w postaci stacjonarnej lub mobilnej szatki meblowej z indywidualnymi skrytkami
do deponowania urzgdzen elektronicznych (telefony komodrkowe, dyktafony, tablety,
notebooki, itp.), ktérych wniesienie do zabezpieczonego pomieszczenia jest niedozwolone.
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Depozytor jest dostarczony w wykonczeniu w kolorze wskazanym przez klienta.
Skrytki zgodnie z wytycznymi klienta wykonywane sa w roéznych rozmiarach: mate
do deponowania drobnych urzgdzen elektronicznych (telefony, dyktafony, itp.) oraz wigksze
do deponowania notebookéw 1 tabletow.

W przypadku depozytora na podstawie mobilnej ze wzgledu na stabilnos¢ szafki
sugerowany jest nastepujacy podzial skrytek: 6 lub 8 przedzialéw na mate urzadzenia
elektroniczne (telefony i tablety) oraz odpowiednio 3 lub 4 na wigksze urzadzenia takie
jak komputery przenosne).

Wszystkie skrytki w oferowanych depozytorach (zaréwno stacjonarnych, jak i mobilnych)
zamykane sg w systemie Master-Key.

sala konferencyjna - zewnetrzna przenosna strefa depozytu i kontroli
z mobilnym depozytorem i detektorem FG
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stacjonarny depozytor zamontowany na state
na Scianie w strefie depozytu i kontroli

Strefa kontroli 1 depozytu powinna by¢ zorganizowana w ciagu komunikacyjnym
znajdujagcym si¢ przed drzwiami wejsciowymi do zabezpieczanego pomieszczenia

w nastepujacym ukladzie:
k Depozytor Detektor FG-1 D
Drzwi wejsciowe

Kierunek ruchu
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Odlegtos¢ pomigdzy detektorem FG, a depozytorem powinna wynosi¢ minimum 1,5 m.
Osoba wchodzaca w strefe kontroli i depozytu powinna najpierw zdeponowac urzgdzenia
niedozwolone w depozytorze, a nastgpnie przej$¢ przed detektorem FG w odlegtosci ok. 1 m.
od detektora. Jezeli detektor nie zasygnalizuje faktu przenoszenia urzadzen
elektronicznych, kontrolowana osoba powinna zosta¢ skierowana bezposrednio do wejscia
do zabezpieczanego pomieszczenia. Jezeli detektor zasygnalizuje fakt przenoszenia
urzadzenia elektronicznego kontrolowana osoba ponownie powinna zostaé poproszona
o zdeponowanie urzadzen niedozwolonych w depozytorze, a nastepnie poddana ponowne;j
kontroli. W przypadku wyjscia z sali konferencyjnej osoby, ktéra byta wczesdniej
kontrolowana, przed jej powrotem na sal¢ osoba taka powinna by¢ poddana nowej kontroli.

Autonomiczny system kontroli dostepu i sygnalizacji wlamania do zabezpieczonego
pomieszczenia. Zabezpieczone pomieszczenie powinno stanowi¢ wydzielony zasob,
do ktérego dostep jest limitowany 1 kontrolowany. Dlatego realizujgc usluge
kompleksowego  zabezpieczenia  przeciwinwigilacyjnego = wyposazamy  chronione
pomieszczenie w Autonomiczny system kontroli dostepu oraz sygnalizacji wlamania
obejmujacy takze sygnalizacje¢ pozarowg oraz przycisk awaryjnego otwierania drzwi.

W  przypadku zabezpieczania pomieszczen juz wyposazonych w taka sygnalizacje
oferuyjemy montaz systemu kontroli dostgpu realizowanej za pomocg zamkow
elektronicznych rejestrujagcych kolejne operacje otwarcia / zamknigcia w zadanym
okresie czasu lub az do catkowitego zapelnienia dostgpnej pamigci zamka.

Opisany zamek elektroniczny moze by¢ réwniez zainstalowany na drzwiach
wejsciowych do pomieszczenia poprzedzajgcego zabezpieczong sale, stanowigcego

recepcj¢ w ktérym zlokalizowana jest strefa depozytu i kontroli.

Zamek elektroniczny Yale YDG313 Shine do drzwi szklanych bezramowych

Oferowany zamek posiada lustrzane wykonczenie panelu, cyfry na panelu pojawiaja
si¢ dopiero po dotknigciu dlonig. Wewnetrzna kaseta zamka wyposazona jest w pokretto.
Odblokowywanie zamka nastgpuje za pomocg kodu PIN Iub karty zblizeniowe;.
W celu ochrony przed mozliwoscig podejrzenia kodu przez osoby trzecie zamek mozna
tak zaprogramowa¢, aby przed 1 po faktycznym kodzie wprowadza¢ dodatkowo
dowolng sekwencje¢ fatszywych cyfr.

zamek Yale YDG313

24



TRANSFARM
"2\' Systemy zabezpieczen przeciwinwigilacyjnych

Zamek elektroniczny EVVA AIRKEY do drzwi ramowych

Zamek EVVA AIRKEY jest wyposazony w zabezpieczenie przed rozwierceniem,
zabezpieczenie przed wyjeciem rdzenia, hamulec rotacyjny 1 miejsce kontrolowanego
uszkodzenia w razie proby wytamania zamka. Zamek jest sterowany za pomocg dedykowanej
aplikacji AirKey, ktéra wspolpracuje z telefonami komérkowymi z systemem operacyjnym
Android oraz 10S.

odblokowywanie zamka EVVA AIRKEY
za pomocgq aplikacji zainstalowanej w telefonie komorkowym
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Komunikacja telefonu z czytnikiem zamka odbywa si¢ za pomocg technologii NFC
lub - wedlug wyboru uzytkownika - technologii Bluetooth, ktére spelniaja identyczne
standardy  bezpieczenstwa. Uzytkownik moze we wlasnym zakresie wybrac,
ktora funkcje chce stosowa¢ w telefonie z systemem Android (wybér technologii Bluetooth
wymaga wersji systemu Android 4.0 lub nowszej, a wybor technologii NFC wersji systemu
Android 6.0 lub nowszej). W przypadku iPhone’a dostgpna jest tylko opcja Bluetooth
(wymagana jest wersja iOS 10 lub nowsza).

Wszystkie przesytane dane sg zabezpieczone od poczatku do konca zgodnie z najnowszymi
standardami szyfrowania ECDSA 1 AES. W ten sam spos6b sa zabezpieczone wszystkie
dane uzytkownikéw. Dzigki uzyciu certyfikowanych elementéw zabezpieczajacych
(modutéw pamieci, ktoére dokonuja aktywnego szyfrowania i odszyfrowania) we wkladce,
system AirKey wyznacza nowy standard bezpieczenstwa w zakresie elektronicznych
systemOw zamkni¢¢. Protokolowanie 1.000 ostatnich zdarzen zapewnia mozliwos¢
petnej identyfikowalnos$ci wejsc.

Bateria zainstalowana we wktadce zapewnia okres eksploatacji do 30.000 cykli ryglowania.
W razie niskiego poziomu natadowania baterii wkladka generuje migajacy, czerwony
sygnal optyczny. Wowczas nalezy wymieni¢ bateri¢. Stan baterii jest takze wskazywany
w module zarzadzania online 1 w razie potrzeby prezentowany jako zadanie konserwacyjne.

Aplikacja administratora kluczy spetnia wymagania dotyczace ochrony danych osobowych
zgodnie z przepisami ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. z 2018 r. poz. 1000) oraz z przepisami Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych).

Aplikacje mobilng w telefonie mozna zabezpieczy¢ indywidualnym kodem PIN,
a w przypadku utraty telefonu mozna natychmiast skasowa¢ udzielone uprawnienia
dostepu 1 przydzieli¢ uprawnienia do nowego telefonu.

Do utworzenia uprawnien dostgpu (kluczy elektronicznych) potrzebne sa jednostki
,KeyCredit”. Biezaca eksploatacja nie wymaga dalszych jednostek KeyCredit i jest bezptatna.
Wraz z oferowanym zamkiem dostarczana jest karta z jednostkami ,,KeyCredit”
uprawniajacymi do utworzenia kluczy elektronicznych dla 10 réznych oséb / urzadzen.
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9)

Dedykowane wyposazenie konferencyjne zabezpieczonego pomieszczenia w stét
z przezroczystym blatem, komplet bezobiciowych foteli oraz ewentualng szafke
biurowa. Prezentowane wzory oraz kolorystyka sg przyktadowe 1 kazdorazowo
sg dostosowywane do indywidualnych oczekiwan klienta.

przyktadowe wyposazenie konferencyjne zabezpieczanego pomieszczenia
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II.
WPLYW NA ZDROWIE CZIL.OWIEKA

Oferowane przez nas systemy zabezpieczen nie maja jakiegokolwiek negatywnego
wpltywu na zdrowie czlowieka, w tym w szczegdlnosci sg one calkowicie bezpieczne
dla os6b z wszczepionym rozrusznikiem serca.

Aby prawidlowo dziala¢, rozruszniki nieustannie monitorujg prace
serca analizujgc jego aktywnos$¢ elektryczng wynoszacg ok. 0,01 V.
Tylko w bezposrednim sgsiedztwie silnego pola elektrycznego
lub magnetycznego moze zosta¢ wytworzony indukowany impuls
elektryczny, ktory rozrusznik mylnie oceni jako sygnal z serca.
Wtedy taki sygnal (stanowigcy zaktdocenie) mogtby zostac
zinterpretowany jako aktywno$¢ wtlasna serca, w wyniku czego
rozrusznik przestatby dostarcza¢ impulsy stymulujace. Poniewaz
jednak w otoczeniu czltowieka pojawia si¢ coraz wigcej urzadzen
elektrycznych, rozruszniki serca sg wyposazone w system chronigcy
prace urzadzenia przed tego typu zakldceniami. Jest to tak zwany
»Noise Reversion Mode” i polega on na tym, ze w przypadku
wykrycia nadmiernej ,aktywnosci elektrycznej” (pochodzacej
z zewngtrz, jednak interpretowanej jak aktywno$¢ wilasna serca)
rozrusznik przetacza si¢ w asynchroniczny tryb stymulowania serca
- podejmuje statg stymulacje ignorujgc sygnalty bezposrednie.
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Dzigki trybowi ,,Noise Reversion” urzadzenia domowe takie jak sprzet RTV i AGD, wiacznie
z kuchenkami mikrofalowymi, golarkami elektrycznymi, suszarkami do wtoséw, wiertarkami,
a nawet grzewczymi plytami indukcyjnymi i spawarkami do 400A, sg bezpieczne dla os6b
z wszczepionym rozrusznikiem serca.

Dopiero bardzo silne pole, ktérego nie sa w stanie wytworzy¢ otaczajagce nas na co dzien
przedmioty (tylko urzadzenia o wielkiej mocy, np. sitownie energetyczne, stacje transformatorowe
czy maszyny przemystowe), moze indukowa¢ znacznie wigksze prady, ktére beda podgrzewac
wszczepione urzadzenie i1 koncéwke elektrody umieszczong w sercu. W takim przypadku
moze doj$¢ do poparzenia tkanki wokoét metalowych cze$ci rozrusznika. Potencjalnie istnieje
tez wtedy ryzyko uszkodzenia elektroniki urzadzenia lub zawieszenie jego programu.

Zaden z naszych systeméw zabezpieczajacych nie jest wyposazony w silnik elektryczny,
a ich pracy moze towarzyszyC jedynie sladowe pole elektromagnetyczne. Dlatego, wszystkie
oferowane przez nas zabezpieczenia sa catkowicie obojetne dla oséb z wszczepionym
rozrusznikiem serca.

I11.
ZGODNOSC TECHNICZNA

Oferowane systemy zabezpieczenia  przeciwinwigilacyjnego oraz ich  poszczegélne
komponenty s3g zgodne zaleceniami Departamentu Bezpieczenstwa Teleinformatycznego
Agencji Bezpieczenstwa Wewnetrznego w zakresie budowy specjalnych stref ochronnych
stuzacych ochronie informacji niejawnych, a takze sg zgodne w odpowiednim zakresie
zZ nastgpujagcymi normami, o ktérych mowa w Zalaczniku nr 1 do rozporzadzenia

Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warunkéw technicznych,

jakim powinny odpowiada¢ budynki i ich usytuowanie (Dz. U. z 2019 r. poz. 1065):

1)  PN-EN 62305-1:2011 Ochrona odgromowa - Cze¢$¢ 1: Zasady ogdlne;

2)  PN-EN 62305-2:2008 Ochrona odgromowa - Cze¢$¢ 2: Zarzadzanie ryzykiem:;

3) PN-HD 60364-4-41:2009 Instalacje elektryczne niskiego napi¢cia - Cze$¢ 4-41: Ochrona
dla zapewnienia bezpieczenstwa - Ochrona przed porazeniem elektrycznym;

4)  PN-EN 12464-1:2012 Swiatto i o$wietlenie - O$wietlenie miejsc pracy - Czesé 1: Miejsca
pracy we wngtrzach;

5)  PN-HD 60364-4-43:2012 Instalacje elektryczne niskiego napigcia - Cze$¢ 4-43: Ochrona
dla zapewnienia bezpieczenstwa - Ochrona przed pradem przetezeniowym:;

6) PN-IEC 60364-4-442:1999 Instalacje elektryczne w obiektach budowlanych - Ochrona;

7)  dla zapewnienia bezpieczenstwa - Ochrona przed przepigciami - Ochrona instalacji niskiego
napiecia przed przejSciowymi przepieciami i uszkodzeniami przy doziemieniach w sieciach
wysokiego napigcia;

8) PN-HD 60364-4-443:2016 Instalacje elektryczne w obiektach budowlanych - Ochrona
dla zapewnienia bezpieczenstwa - Ochrona przed przepigciami - Ochrona przed przepigciami
atmosferycznymi lub lgczeniowymi;

9) PN-HD 60364-4-444:2012 Instalacje elektryczne niskiego napigcia - Czg$¢ 4-444: Ochrona
dla zapewnienia bezpieczenstwa - Ochrona przed zaktéceniami napi¢ciowymi i zaburzeniami
elektromagnetycznymi;

10) PN-HD  60364-5-51:2011  Instalacje  elektryczne ~w  obiektach  budowlanych
- Cze$¢ 5-51: Dobor i montaz wyposazenia elektrycznego - Postanowienia ogdlne;
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11)
12)

13)

14)

15)
16)

17)
18)

19)
20)

21)
22)
23)
24)

25)

26)
27)
28)

29)

30)
31)
32)

33)
34)

35)

PN-IEC 60364-5-52:2011 Instalacje elektryczne niskiego napiecia - Cze$¢ 5-52: Dobodr
i montaz wyposazenia elektrycznego - Oprzewodowanie;

PN-IEC 60364-5-53:2016 Instalacje elektryczne niskiego napiecia - Cze$¢ 5-53: Dobor
1 montaz wyposazenia elektrycznego - Aparatura rozdzielcza i sterownicza;

PN-HD 60364-5-534:2016 Instalacje elektryczne niskiego napigcia - Czes¢ 5-534: Dobor
i montaz wyposazenia elektrycznego - Odlaczanie izolacyjne, taczenie i1 sterowanie
- Urzadzenia do ochrony przed przejsciowymi przepigciami;

PN-IEC 60364-5-537:1999 Instalacje elektryczne w obiektach budowlanych - Dobdr
1 montaz wyposazenia elektrycznego - Aparatura rozdzielcza 1 sterownicza - Urzadzenia
do odtaczania izolacyjnego i taczenia;

PN-HD 60364-5-54:2011 Instalacje elektryczne niskiego napigcia - Czes¢ 5-54: Dobodr
i montaz wyposazenia elektrycznego - Uktady uziemiajace i przewody ochronne;

PN-HD 60364-5-56:2010 Instalacje elektryczne niskiego napigcia - Czes¢ 5-56: Dobor
i montaz wyposazenia elektrycznego - Instalacje bezpieczenstwa;

PN-HD 60364-6:2008 Instalacje elektryczne niskiego napigcia - Czg$¢ 6: Sprawdzanie;
PN-E-05204:1994 Ochrona przed elektrycznoscig statyczng - Ochrona obiektéw, instalacji
1 urzadzen - Wymagania;

PN-E-05010:1991 Zakresy napi¢ciowe instalacji elektrycznych w obiektach budowlanych;
PN-EN 50310:2012 Stosowanie potaczen wyréwnawczych i uziemiajagcych w budynkach
z zainstalowanym sprzetem informatycznym;

PN-HD 60364-1:2010 Instalacje elektryczne niskiego napigcia - Czgs¢ 1: Wymagania;
podstawowe, ustalanie ogélnych charakterystyk, definicje;

PN-IEC 60364-4-443:1999 Instalacje elektryczne w obiektach budowlanych - Ochrona
dla zapewnienia bezpieczenstwa - Ochrona przed przepigciami - Ochrona przed przepigciami
atmosferycznymi lub tagczeniowymi;

PN-IEC 60364-4-45:1999 Instalacje elektryczne w obiektach budowlanych - Ochrona
dla zapewnienia bezpieczenstwa - Ochrona przed obnizeniem napigcia;

PN-IEC 60364-4-473:1999 Instalacje elektryczne w obiektach budowlanych - Ochrona
dla zapewnienia bezpieczenstwa - Stosowanie $rodkéw ochrony zapewniajgcych
bezpieczenstwo - Srodki ochrony przed pradem przetezeniowym:;

PN-IEC 60364-5-52:2002 Instalacje elektryczne w obiektach budowlanych - Dob6r i montaz
wyposazenia elektrycznego - Oprzewodowanie;

PN-IEC 60364-5-523:2001 Instalacje elektryczne w obiektach budowlanych - Dobér i montaz
wyposazenia elektrycznego - Obcigzalno$¢ pradowa dtugotrwata przewodow;

PN-IEC 60364-5-53:2000 Instalacje elektryczne w obiektach budowlanych - Dob6r i montaz
wyposazenia elektrycznego - Aparatura rozdzielcza i sterownicza;

PN-HD 60364-5-534:2012 Instalacje elektryczne niskiego napigcia - Cze$¢ 5-53: Dobor
i montaz wyposazenia elektrycznego - Odlaczanie izolacyjne, taczenie i sterowanie
- Sekcja 534: Urzadzenia do ochrony przed przepigciami;

PN-IEC 60364-5-56:2010 Instalacje elektryczne niskiego napiecia - Cze$¢ 5-56: Dobodr
1 montaz wyposazenia elektrycznego - Instalacje bezpieczenstwa;

PN-EN  61140:2005/A1:2008 Ochrona przed porazeniem pradem elektrycznym
- Wspdlne aspekty instalacji i urzadzen;

PN-EN 62305-4:2011 Ochrona odgromowa - Cz¢s¢ 4: Urzadzenia -elektryczne
1 elektroniczne w obiektach;

PN-EN 1363-1:2012 Badania odpornosci ogniowej - Cze$¢ 1: Wymagania ogélne;

PN-EN 50200:2003 Metoda badania palnosci cienkich przewodéw i kabli bez ochrony
specjalnej stosowanych w obwodach zabezpieczajacych;

PN-EN 50174-2:2010/Ap1:2016-12 Technika Informatyczna - Instalacje okablowania
- Cze$¢ 2: Planowanie i wykonywanie instalacji wewnatrz budynkow;
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36)
37)

38)

39)
40)
41)
42)

43)

44)

45)

46)

47)

PN-EN 1021-1:2007 Meble - Ocena zapalnosci mebli tapicerowanych - Cze§¢ 1: Zrédto
zaptonu: tlacy si¢ papieros;

PN-EN 1021-2:2007 Meble - Ocena zapalnosci mebli tapicerowanych - Cze§¢ 2: Zrédto
zaptonu: réwnowaznik ptomienia zapatki;

PN-B-02852:2001 Ochrona przeciwpozarowa budynkéw - Obliczanie gestos$ci obcigzenia
ogniowego oraz wyznaczanie wzglednego czasu trwania pozaru (w zakresie czg¢sci dotyczacej
gestosci obcigzenia ogniowego - pkt 2);

PN-B-02855:1988 Ochrona przeciwpozarowa budynkéw - Metoda badania wydzielania
toksycznych produktéw rozktadu i spalania materiatow;

PN-EN ISO 6940:2005 Wyroby widkiennicze - Zachowanie si¢ podczas palenia
- Wyznaczanie zapalnosci pionowo umieszczonych prébek;

PN-EN ISO 6941:2005 Wyroby widkiennicze - Zachowanie si¢ podczas palenia
- Pomiar wiasciwosci rozprzestrzeniania si¢ ptomienia na pionowo umieszczonych prébkach;
PN-EN 13501-1 Klasyfikacja ogniowa wyrobéw budowlanych i elementéw budynkéw
- Czes¢ 1: Klasyfikacja na podstawie badan reakcji na ogien;

PN-EN 13501-2 Klasyfikacja ogniowa wyrobéw budowlanych i elementéw budynkéw
- Czes¢ 2: Klasyfikacja na podstawie badan odpornosci ogniowej, z wylaczeniem
instalacji wentylacyjnej;

PN-EN 13501-4 Klasyfikacja ogniowa wyrobéw budowlanych i elementéw budynkéw
- Czes¢ 4: Klasyfikacja na podstawie wynikéw badan odpornosci ogniowej elementéw
systemOw kontroli rozprzestrzeniania dymu;

PN-B-02151-3:2015-10 Akustyka budowlana - Ochrona przed hatasem w budynkach
- Cze¢$¢ 3: Wymagania dotyczace izolacyjnosci akustycznej przegréd w budynkach
i elementéw budowlanych;

PN-B-02151-02:1987/Ap1:2015-05 Akustyka budowlana - Ochrona przed hatasem
pomieszczen w budynkach - Dopuszczalne warto$ci poziomu dzwigku w pomieszczeniach;
PN-B-02156:1987 Akustyka budowlana - Metody pomiaru dzwigku w budynkach.

IV.
POMIARY POWYKONAWCZE

I PRZECIWINWIGILACYJNE BADANIE ZABEZPIECZONEGO POMIESZCZENIA

Po

zakonczeniu prac zabezpieczajacych  przeprowadzimy udokumentowane pomiary

izolacyjnosci akustycznej przegréd z wylaczonym i z aktywnym systemem wibroakustycznym
oraz poziomu ttumiennosci elektromagnetycznej.

Pomiary izolacyjnosci akustycznej zostang przeprowadzone osobno dla kazdej z przegréd
zgodnie z nast¢pujacym schematem.
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schemat powykonawczych czynnosci pomiarowych
Analogicznie przeprowadzamy pomiar thumiennosci elektromagnetyczne;j.

Po zakonczeniu prac zabezpieczajacych przeprowadzimy réwniez badanie objetego ustuga

pomieszczenia w celu identyfikacji 1 neutralizacji ukrytych urzadzen do pozyskiwania

informacji. Badanie bedzie polega¢ na wykonaniu kompleksowego sprawdzenia sali,

w tym: jego $cian, sufitu, podlogi, drzwi oraz wszystkich elementéw jego wyposazenia

w nastepujacym zakresie:

- wykrywanie i lokalizacja cyfrowych i analogowych elektronicznych systeméw emisji
radiowej, telewizyjnej, elektromagnetycznej oraz telefonii komérkowej,

- wykrywanie i1 lokalizacja $rodkéw zapisu audio (dyktafony, magnetofony analogowe
1 cyfrowe),

- wykrywanie ukrytych mikrofonéw przewodowych,

- pomiar poziomu tfa elektromagnetycznego 1 jego odchylen,

- wykrywanie i identyfikacja podstuchéw laserowych i podstuchéw w podczerwieni,

- wykrywanie i lokalizacja obiektywdéw optycznych (ukrytych kamer video),

- sprawdzenie linii i urzgdzen elektrycznych,

- sprawdzenie elementow sieci informatycznej,

- sprawdzenie linii telefonicznych.

Badanie przeprowadza nasi specjalisci, ktérzy posiadajag wieloletnie do$wiadczenie zawodowe

w tej dziedzinie oraz postugujg si¢ profesjonalnym, specjalnie do tego celu dedykowanym
najnowoczesniejszym sprzetem.

32



e RO

TRANSFARM . , S .
@AS/ Systemy zabezpieczen przeciwinwigilacyjnych

Do badan wykorzystujemy miedzy innymi:

- skaner  spektrum radiowego OSCOR
do wykrywania i identyfikacji sygnatow
analogowej 1 cyfrowej transmisji radiowe;j
w zakresie do 34MHz do 24GHz;

- detektor zlacz nieliniowych NR 900V
oraz  detektor ORION  przeznaczony
do wykrywania 1 lokalizacji aktywnych
i nieaktywnych urzadzen -elektronicznych
typu mikronadajniki radiowe, dyktafony itp.

- multidetektor ~ MDS4002  przeznaczony
do wykrywania zrodet transmisji
radiowej, wykrywania mikrofonoéw
laserowych, mikrofonéw przewodowych,
a takze sprawdzania linii telefonicznych
i elektrycznych;

- system monitorowania transmisji radiowych
sktadajacy  si¢  jednostki centralnej
wspotpracujacej z komputerem przeno$nym
oraz modutéw czutych  selektywnych
analizatoréw czestotliwosci MRASQ
stuzacych do skanowania i wykrywania
aktywnych sygnatéw analogowej i cyfrowej
transmisji radiowej w zakresie czgstotliwosci
od 34 MHz do 5,9 GHz.

33



P |

TRANSFARM . , S .
Iﬂ’S’, Systemy zabezpieczen przeciwinwigilacyjnych

Systemy, na ktérych pracujemy wykrywaja 1 informuja o wszelkich sygnatach
w nadzorowanym pasmie czgstotliwosci 34 MHz - 24 GHz. W przypadku wykrycia emisji
radiowej przez analizator MRAS5Q jest ona identyfikowana i wraz z sygnalem alarmowym
w oknie dialogowym uzytkownika wysSwietlane s3 informacje dotyczace poziomu sygnatu
wraz z protokotem transmisji oraz wykresem spektralnym

Nalezy jednak wskazaé, iz utrzymywanie stalego poziomu bezpieczenstwa wymaga okresowego
powtarzania wyzej opisanego badania raz na kwartal lub raz na 6 miesiecy, ewentualnie
takze przed kazdym szczegdlnie waznym spotkaniem. W celu za§ zapewnienia najwyzszego
poziomu  zabezpieczenia, = pomieszczenie  ktére  wczesSniej  podlegalo  sprawdzeniu,
a w ktéorym planowane jest odbycie szczegdlnie istotnego spotkania, mozemy takze objac
dyzurem przeciwinwigilacyjnym.

W  czasie dyzuru przy pomocy specjalistycznych
urzadzen dyskretnie sprawdzamy w celu identyfikacji
1 neutralizacji nieformalnych urzadzen do pozyskiwania
informacji, wszystkie wchodzace osoby (np. osoby
obstugi  kelnerskiej) oraz wszelkie przedmioty
wnoszone do zabezpieczanego pomieszczenia.

Na zyczenie mozemy tez dokona¢ perlustracji innych miejsc i pomieszczen takich jak sale
restauracyjne, pokoje hotelowe, domy i mieszkania, czy $rodki transportu.

V.
USLUGI TOWARZYSZACE,
GWARANCJA

Po wykonaniu ustugi przeprowadzamy szkolenie z obstugi poszczegdlnych

komponentéw zainstalowanych zabezpieczen oraz przekazujemy Zleceniodawcy

kompletng techniczng dokumentacj¢ wykonawcza 1 powykonawczg obejmujaca

w szczegollnosci:

- dokumentacje¢ fotograficzng elementow przykrytych;

- pisemny raport z wykonanych pomiaréw izolacyjnos$ci akustycznej przegrod
z wylaczonym i z aktywnym systemem wibroakustycznym;

- pisemny raport z wykonanych pomiaréw tlumiennosci elektromagnetyczne;j;

- pisemny protokét z poswiadczeniem poziomu zagrozenia stwierdzonego w czasie
badania objetego ustuga pomieszczenia majacego na celu identyfikacje i1 neutralizacjg
ukrytych urzadzen do pozyskiwania informacji, ktére zostanie przeprowadzone zgodnie
z pkt IV oferty;

- instrukcje obstugi, procedury eksploatacji, monitorowania i kontroli zainstalowanych systemow,
oraz zakres obowigzkow administratora zabezpieczonego pomieszczenia,

- certyfikaty i gwarancje.
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Ponadto przeprowadzimy kompleksowe szkolenie wskazanych pracownikéw Zleceniodawcy
z obstugi wszystkich zainstalowanych systeméw i dostarczonych urzadzen.

Na wszystkie wykonane systemy oraz dostarczone urzgdzenia udzielimy dwuletniej gwarancji.

VL
PRZYKLEADOWE REALIZACJE

gabinet - system wibroakustyczny
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sala konferencyjna Zarzqdu - system wibroakustyczny, ekranowanie akustyczne

sala konferencyjna - zintegrowany system zabezpieczenia przeciwinwigilacyjnego,
system Protektor
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strefa specjalna - system wibroakustyczny, ekranowanie akustyczne,
ekranowanie elektromagnetyczne, strefa kontroli 7 detektorem ferromagnetycznym,
depozyt, system kontroli dostepu

Jezeli niniejsza oferta spotkala si¢ z Panstwa zainteresowaniem, to nasz zespol
jest do Panstwa dyspozycji. W celu uzyskania dodatkowych szczegdétéw oraz informacji
o naszej firmie i warunkach wspétpracy prosimy o kontakt:

tel.: (+48) 2255047 11
fax: (+48) 22 550 47 90

e-mail 1: zabezpieczenia@transfarm.pl
e-mail 2: biuro@transfarm.pl

Nasza strona internetowa: www.transfarm.pl

copyright: Transfarm Sp. 7 o.o., ul. Putawska 370, 02-819 Warszawa, 2020
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